
CONTACTEZ-NOUS: +1 855 893-5428

EXIGENCES EN DATE D’AUJOURD’HUI EXIGENCES PCI DSS 4.0 À VENIR SIGNIFICATION POUR VOUS COMMENT GOSECURE PEUT VOUS AIDER À
RÉPONDRE AUX EXIGENCES PCI DSS 4.0

Peut utiliser un simple antimaliciel. Les supports
portables n'était pas dans le champ d'application de
l'antivirus.

Il est possible d'utiliser l'analyse comportementale
continue pour éviter de remplacer les mots de
passe tous les 90 jours et d'analyser les appareils
portables.

Ne pas se conformer aux

nouvelles exigences de la

norme PCI DSS 4.0 le 1er avril

2025 peut avoir plusieurs

conséquences négatives.

Restez proactif pour assurer la

continuité de vos activités tout

en respectant la conformité PCI

DSS.

Détection et réponse gérées et étendues
GoSecure Titan(MC) (MXDR)

Aucune exigence spécifique pour les attaques
d’hameçonnage.

Protéger le personnel contre les attaques
d’hameçonnage.

Détection et réponse des boîtes de messagerie
GoSecure Titan(MC) (IDR)

Il est possible d'effectuer une vérification manuelle
du journal.

Des mécanismes automatisés doivent être utilisés
pour vérifier les listes de contrôle.

Surveillance des événements liés aux
informations de sécurité GoSecure Titan(MC)

(SIEM)
Les commerçants ne sont pas tenus de réagir
rapidement en cas de défaillance d'un contrôle
critique.

Les commerçants doivent désormais réagir
rapidement en cas de défaillance d'un contrôle
critique.

Surveillance des événements liés aux
informations de sécurité GoSecure Titan(MC)

(SIEM)

Analyse interne non authentifiée des vulnérabilités.
L'analyse des vulnérabilités internes doit être
authentifiée.

La gestion des vulnérabilités en tant que service
GoSecure Titan(MC) (VMaaS)

Le balayage ASV est facultatif pour les petits
commerçants en ligne.

Tous les commerçants en ligne doivent désormais
effectuer un balayage ASV trimestriel.
(Obligatoire à partir du 1er avril 2024)

La gestion des vulnérabilités en tant que service
GoSecure Titan(MC) (VMaaS)

Aucune exigence en matière de détection de
tempérament dans les en-têtes HTTP des pages de
paiement.

Évaluer et détecter les modifications apportées à
l'en-tête HTTP reçu.

Détection et réponse des terminaux (EDR)

Une analyse générale des risques est nécessaire. Une analyse de risque ciblée est nécessaire pour
évaluer la fréquence des contrôles multiples.

Services professionnels de GoSecure(MC)

Aucune exigence directe pour empêcher la copie
du PAN hors du CDE.

Obligation d'empêcher la copie ou le
déplacement du PAN lors de l'utilisation de
technologies d'accès à distance.

Détection et réponse gérées et étendues
GoSecure Titan(MC) (MXDR)

Les exigences en matière de réponse aux incidents
sont minimes pour la plupart des commerçants.

Les exigences en matière de réponse aux
incidents pour les commerçants utilisant des SAQ
sont plus complexes, nécessitant parfois une
couverture 24 heures sur 24 et 7 jours sur 7.

Services professionnels de GoSecure(MC)
Services de réponse aux incidents
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[À venir le 1er avril 2O25]

GoSecure est inégalé ; notre offre de services complète garantit une réponse à toutes les nouvelles exigences de PCI DSS 4.0.
Laissez-nous identifier la solution qui vous convient et restez à la pointe de la technologie en nous contactant au +1 855 893-5428.

https://fr.gosecure.net/

