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DETECTION ET
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GEREES ET
ETENDUES
GoSecure Titan



GoSecure est un leader et un innovateur reconnu en
matiére de cybersécurité, pionnier de l'intégration de la
détection des menaces au niveau des terminaux, du
réseau et de la messagerie électronique en un seul service
géré de détection et de réponse étendues (MXDR). La
Plateforme GoSecure TitanMC @ offre une détection
prédictive -multi-vectorielle, une prévention et une
réponse pour contrer les cyber-menaces modernes. MXDR
GoSecure TitanMC offre un temyps de réponse optimal de
la détection des menaces a l'atténuation, offrant une
réponse rapide et des services d'atténuation active qui
touchent directement le réseau et les terminaux des
clients. Depuis plus de 20 ans, GoSecure aide ses clients a
mieux comprendre leurs lacunes en matiere de sécurité
et a ameéliorer leurs risques organisationnels et leur
maturité en matiere de sécurité grace aux solutions MXDR
et aux services professionnels fournis par l'une des
équipes les plus fiables et les plus compétentes de
l'industrie.

VOTRE
ALLIE DE
CONFIANCE

DETECTION ET
REPONSE GEREES
ET ETENDUES

GoSecure Titan
(MXDR)

[Assurez la sécurité de votre entreprise]

Faire face et combattre la sophistication croissante des
rancongiciels, des logiciels malveillants et d'autres menaces
représente un défi quotidien pour les équipes de sécurité. Une
réponse rapide et efficace peut déterminer si une organisation est
confrontée a une journée de routine ou si elle subit des
dommages catastrophiques.

L'MXDR GoSecure TitanMC est construit sur une infrastructure
XDR ouverte, intégrant tous les services de sécurité gérés de
GoSecure dans un service et une plateforme puissants. Il offre une
protection compléte pour les réseaux, les terminaux, la
messagerie et le cloud, offrant une vue unifiée des opérations de
sécurité a travers une seule vitre.

Contrairement a d'autres solutions MXDR tout-en-un, 'MXDR
GoSecure TitanMC offre une détection et une réponse aux
menaces supérieures a un prix plus abordable, ce qui en fait le
choix judicieux pour les organisations qui recherchent une
sécurité complete sans pour autant dépasser le budget et
l'investissement actuel dans l'infrastructure.
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[Détecter et atténuer plus rapidement@
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Les organisations cherchent a mieux connaitre |'état de leur infrastructure et les événements liés a
leurs technologies, et les professionnels de la sécurité partagent une méme préoccupation : protéger
leur organisation contre les attaques.

Construite sur une architecture XDR ouverte, notre solution MXDR est congcue pour soutenir les
investissements existants en permettant le choix des différents eléments de la configuration et pour
aider votre organisation dans ses efforts de consolidation.

MXDR GoSecure TitanMC identifie, blogue et signale les breches potentielles, souvent avant méme
gue l'organisation ne se rende compte qu'il y a un probléme - soutenu par les chasseurs de menaces
expérimentés du Centre des opérations de sécurité (SOC) qui réagissent rapidement pour aider a
remeédier aux probleémes avec un temps de réponse le plus rapide de sa catégorie, entre la détection
et l'atténuation.

MXDR GoSecure TitanMC offre :
e Protection contre les menaces avancees
e La possibilité d'en faire plus avec vos investissements
e Des humains au service de l'entreprise
e Une base a lagquelle vous pouvez faire confiance et sur laquelle vous pouvez vous appuyer
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5 DETECTION ET REPONSE SUR LES TERMINAUX
GOSECURE TITAN (EDR)

[Défendez vos terminaux]

La solution EDR GoSecure TitanMC combine une visibilité de pointe avec une analyse multi-
observationnelle pour détecter les menaces plus efficacement et réagir plus rapidement.

Alors que les antivirus traditionnels ont réussi a stopper les attaques connues, les adversaires utilisent
désormais de nouvelles techniques pour contourner ces défenses. Avec l'obscurcissement, le
chiffrement et les logiciels malveillants sans fichier qui opérent en mémoire, ces menaces échappent
aux technologies de sécurité traditionnelles.

Notre solution agit comme un bouclier unifié, offrant une défense multicouche qui détecte non
seulement les vulnérabilités connues, mais identifie également de maniere préventive les menaces
émergentes et les atténue avant qu'elles ne causent des dommages.

La détection et réponse sur les terminaux GoSecure TitanMC offre :
o Détection en mémoire

e Analyse prédictive

o Atténuation automatique

o Réactivité

> GESTION DES VULNERABILITES EN TANT QUE SERVICE
GOSECURE TITAN (VMAAS)

[Entretenez vos défenses]

Avec 60 % des breches impliquant des vulnérabilités connues non corrigées, VMaaS GoSecure
TitanMC est congu pour identifier les actifs et I'exposition grace a I'analyse, hiérarchiser les menaces a
I'aide de l'analyse contextuelle et réagir en mettant a jour les systéemes et les applications pour
renforcer la résistance aux attaques, raccourcir les délais de remédiation et maintenir la conformité.

De nombreuses organisations manguent de ressources, de temps et d'expertise pour gérer
efficacement les vulnérabilités et passent souvent leur temps a patcher les mauvaises vulnérabilités.

Le service VMaaS GoSecure TitanMC associe une technologie de pointe a une analyse experte pour
offrir une rapidité, une précision, une cohérence et une fiabilité inégalées au programme de gestion
des vulnérabilités personnalisé de I'entreprise, ce qui la rend plus slre tout en lui faisant gagner du
temps et de l'argent.

VMaaSs GoSecure TitanMC c'est :
¢ Un gain de temps opérationnel
e Une réduction proactive des cyberrisques
e Un retour sur investissement immédiat
o De lavisibilité, des rapports et des mesures en temps réel
¢ Un maintien de la conformité

SURVEILLANCE DES EVENEMENTS LIES AUX
|(2FOI}MATIONS DE SECURITE GEREE GOSECURE TITAN
IEM

[Améliorer la réponse aux alertes]

Le SIEM géré GoSecure TitanMC se concentre sur |'éradication des comportements malveillants et la
limitation de la fatigue des alertes. Il offre une intelligence de sécurité avancée, un traitement
complet des incidents, une conformité simplifiée, une évolutivité, une intégration des
renseignements sur les menaces et des opérations de sécurité optimisées. Grace a notre solution de
pointe, nous permettons aux organisations de protéger activement leurs actifs précieux et de
maintenir une posture de sécurité solide face a I'évolution des cybermenaces.

GoSecure combine les meilleurs outils de sa catégorie avec des renseignements exclusifs sur les
menaces, élaborés au fil de nombreuses années d'expérience opérationnelle, afin d'aider les clients a
fagonner une plateforme qui leur fournit les renseignements dont ils ont besoin, avec moins de faux
positifs.

SIEM géré GoSecure TitanMC c'est :

e Un traitement des incidents en temps réel

e Une visibilité compléete

e Un soutien a la conformité et a la réglementation
e Personnalisable et évolutif

e Une protection compléte

) DEFENSE DU PERIMETRE GEREE GOSECURE TITAN (MPD)

[Optimisez votre périmétre]

La surveillance et la gestion continues de vos défenses périmétriques constituent la premiere ligne
de défense du réseau de toute organisation.

Les responsables de la sécurité des réseaux y consacrent plus de temps qu'a toute autre activité. Et il
est facile de se tromper, en particulier pour les administrateurs informatiques qui font double emploi
avec le personnel de sécurité informatique de leur organisation.

L'équipe de sécurité réseau de GoSecure fournit I'expertise nécessaire pour identifier et mettre en
ceuvre de meilleurs contrdles du périmetre, garantissant que les systémes tournés vers l'extérieur
sont protégés.

La défense du périmétre gérée GoSecure TitanMC offre :
o Une meilleure sécurité 24x7

¢ Une maintenance plus facile

¢ Un déploiement plus rapide

o Des dépenses réduites
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> DETECTION ET REPONSE DES BOITES DE MESSAGERIE
GOSECURE TITAN (IDR)

[Protégez votre boite de réception]

Les employés font désormais partie de la solution, et non du probléme. Les équipes de sécurité sont
débordées par I'un des principaux vecteurs de menace dans le contexte actuel : le hamegonnage.

Les enquétes sur les courriels suspects menées par les filtres de sécurité automatisés et I'examen des
soumissions des employés consomment du temps et des ressources que certaines équipes n'ont pas
a leur disposition. La plupart des organisations continuent de proposer des formations de
sensibilisation aux employés et d'affiner les programmes de sécurité de la messagerie, mais n'ont pas
été en mesure d'empécher les menaces opportunistes et ciblées par le biais de la messagerie de se
transformer en bréches de sécurité potentielles.

IDR GoSecure TitanMC permet a chaque utilisateur de tester tout courriel suspect. lls peuvent enfin
cesser de s'inquiéter de manquer des menaces, de perdre du temps a se demander ce qu'il faut faire
ou de s'inquiéter de crier au loup trop souvent. D'un simple clic, les employés deviennent désormais
une force unie contre le hamegonnage.

IDR GoSecure TitanMC c'est :

e Une défense contre le hameconnage et les logiciels malveillants
o Intégration et facilité de la boite de réception

o Compatibilité avec Office 365

e Contréle d'équipe personnalisable

> PASSERELLE DE MESSAGERIE SECURISEE GOSECURE
TITAN (SEG)

[Optimisez votre périmétre]

La passerelle de messagerie sécurisée GoSecure TitanMC (SEG) protége les entreprises contre les
diverses menaces liées a la messagerie électronique tout en renforcant la sécurité des
communications électroniques.

Fonctionnant comme un filtre entre le trafic de messagerie interne et externe, elle empéche les
courriels malveillants ou indésirables d'atteindre les boites de réception des destinataires.

Le SEG garantit la sécurité, l'intégrité et la confidentialité des communications par courrier
électronique, jouant ainsi un réle essentiel dans la protection contre les menaces susceptibles de
compromettre la sécurité des données, de nuire a la réputation ou d'entrainer des pertes financieres.

Partie intégrante de la stratégie de cybersécurité d'une organisation, les passerelles de messagerie
sécurisée complétent des solutions telles que la détection et la réponse au niveau du terminal (EDR),
les systémes de détection d'intrusion, les pare-feux et les logiciels antivirus.

SEG GoSecure TitanMC offre :
e Une sécurité renforcée de la messagerie
o Des capacités de filtrage
e Protection des données

> IDENTITY GOSECURE TITAN

[Contrélez vos opérations]

Congu pour générer des alertes basées sur des techniques offensives spécifiques du monde réel,
Identity GoSecure TitanMC est une suite de technologies qui fournit des détections et des alertes en
tant que service.

Les organisations utilisent Identity GoSecure TitanMC pour fournir des alertes de haute qualité (peu
de faux négatifs et de faux positifs) a leur personnel opérationnel interne sans avoir besoin de
construire et de maintenir des analyses complexes basées sur |la science des données. Ses détections
sont classées selon la technigue MITRE ATT&CK, ce qui facilite le déclenchement de procédures de
réponse/runbooks au sein du centre d'opérations du client.

Il est optimisé pour détecter les attaques les plus critiques liées a l'identité, ce qui lui confere une
grande valeur en termes de sécurité.

En mettant en ceuvre Identity GoSecure TitanMC, les organisations vont :

o Amélioreront leur capacité a détecter les menaces

« Réagir rapidement aux menaces liées a l'identité

e Réduire le risque de breches de données, d'accés non autorisés et d'autres incidents de sécurité
pouvant découler d'identités d'utilisateurs compromises.

> MODELISATEUR DE MENACES GOSECURE TITAN

[Atténuer les menaces]

Le modélisateur de menaces GoSecure TitanMC est un outil sophistiqué qui fusionne la
modeélisation traditionnelle des menaces et MITRE ATT&CK, offrant une vue holistique du
contexte des menaces d'une organisation.

Cette intégration va au-dela de la simple identification des lacunes de contrdle ; elle évalue la
maturité du programme de sécurité en incorporant les résultats de |'évaluation de la sécurité,
en contextualisant les contréles de sécurité sur la base des menaces identifiées.

En mettant en correspondance les contrdles techniques avec les techniques MITRE ATT&CK,
I'outil donne la priorité a I'élimination des menaces et renforce la sécurité. Il évalue également
la maturité du programme en intégrant les évaluations de sécurité et en alignant les contréles
sur les technologies déployées et les menaces connues, garantissant ainsi des défenses ciblées
et efficaces.

Modélisateur de menaces GoSecure TitanMC offre :
o Une représentation compléte du contexte des menaces
¢ Des informations sur la couverture des contrdles
o Evaluation de la confiance et de la maturité du programme de sécurité
o Des scores significatifs et des contrdles contextualisés
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