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-l HAMECONNAGE

L'hameconnage est devenu la
principale menace
informatique ciblant les
entreprises a l'ere numeérique,
ce qui en fait un sujet de
discussion majeur a I'heure
actuelle.
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UNE MEILLEURE

PROTECTION CONTRE -
LES COURRIELS TRARIVE  CONSOLIDATE
SUSPECTS CONSOLIDATE

[Que faire lorsque vous recevez un m [

courriel ?] m EVOLVE

1. Déterminer la source du courriel —
2. ldentifier I'expéditeur réel

3. Examiner le contenu




* DETERMINER LA SOURCE DU COURRIEL

_I

= |orsque vous recevez un courriel, la premiere
étape consiste a faire la distinction entre ceux
provenant de collegues et ceux provenant
d'expéditeurs externes.

= || est ESSENTIEL de noter que les courriels
provenant d'expéditeurs externes présentent
potentiellement une menace plus élevée.



* IDENTIFIER L'EXPEDITEUR REEL

Pour identifier I'expéditeur, il est ESSENTIEL de se fier a
I'adresse électronique plutdt qu'au nom affiché dans Outlook.

Une adresse électronique au format <expeditor@domain=>
vous offre la possibilité de discerner |'origine du courriel en
identifiant le domaine d'envoi..

Cependant, les pirates informatiques incitent souvent leurs
victimes a utiliser le nom affiché, car il est facile a
personnaliser pour gagner la confiance du destinataire.



* EXAMINER LE CONTENU

_I

Un courriel suspect contient généralement ['un
des éléments suivants:

= Une situation d'urgence est communiquée
= Une menace directe
= Un lien vers un domaine inconnu

= Une piece jointe potentiellement malveillante



* LA TECHNIQUE “HALT"

i
q ':fl- . SURVOLEZ

= Survoler les hyperliens pour voir ou ils vont VRAIMENT !

CAUTION: External sender

) https://emailanalytics.com/
SAELINE LR QIR > | .o mail-security-best-practices-every-pr

ofessional-must-know/
Ctrl+Click to follow link

ANALYSEZ

= La partie domaine de l'adresse électronique
= Doit étre une organisation valide

= Doit étre cohérente
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REGARDEZ

Valide = www.walmart.com

Non valide = walmart.com

Valide = help@walmart.com

Non valide = help@wal-mart.com

TESTEZ

= Cherchez sur Google'!

= \érifier I'adresse réelle
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QUELS TYPES
DE COURRIELS
DOIS-JE
SOUMETTRE A
GOSECURE IDR ?
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B EN CAS DE DOUTE, IL FAUT
SOUMETTRE

o Tout courriel semblant étre interne et demandant de modifier
les informations relatives au dépobt direct ou une demande
étrange de la part de la direction de faire quelque chose pour
elle, I'expéditeur est souvent usurpé dans ces cas-la.

o Tout courriel provenant d'un expéditeur inconnu et contenant
une demande de services, de produits ou de facturation.

o Tout courriel d'un expéditeur connu qui semble ne pas
correspondre a la réalité (méme des contacts connus et fiables
peuvent étre compromis et le sont effectivement). Il peut s'agir
d'un lien ou d'un document inattendu, ou d'un changement de
ton dans le corps du message.

o Tout courriel vous demandant de signer ou d'examiner un
document. Tout courriel contenant une piece jointe, en
particulier un fichier zip ou un document de bureau tel que
.doc ou xls.

o Tout courriel qui éveille vos soupgons
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How Microsoft, Rockwell Deploy Al for Faster, Cleaner Design

x
O @ CareersinfoSecurity Enews <enews@careersinfosecurity.com:= GoSecure IDR
. = ]

@ If there are problems with how this message is displayed, click here to view it in a web browser,

Click here to download pictures. To help protect your privacy, Outlook prevented automatic download
Move & Delete

@] send to OneNote ET SOUMEURE LE
| 58 ' COURRIEL A L'ANALYSE

= Rules >

GaSecure IDR

Respond
@ Meeting
l.,_'L_,I Reply with IM

L2 Reply All with IM

UTILISEZ LE BOUTON 971 Forward as Attachment Email is not reported yet
GOSECURE IDR wo -

Find
%‘f Browse Groups
A) Read Aloud
GoSecure IDR

|:I 5% Q m }i' @ - % GoSecure IDR

e | Translate ZLoom Send to GoSecure Viva Add-in

T = OneMote IDR Insights & Viva Insights

Language Zoam OneMote | GoSecure IDRI Add-in

L® GoSecure IDR A 2
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Dans un courriel, cliquez sur
les points de suspension

Cliguez sur le bouton IDR

3:36 A ol T @)

< SR

Researchers Uncover Chinese Hacking Cyberespionage
Campaign

Paul Neuman
To You

e\ W &

Paul Neuman GoSecure Send to More
IDR Manager / Gestionnaire des IDR IDR OneNote Add-Ins
[IGoSECURE

I p H o N E From: DataBreachToday Enews <enews @databreachtoday.com> Mark as Read

Sent: Wednesday, June 19, 2024 8:42 AM
To: Paul Neuman <pneuman@ gosecure.net>
Subject: Researchers Uncover Chinese Hacking Cyberespionage

Campaign Flag

Reply

mabl
In this issue: News | Featu Summit-- | Around the Network | Jobs Rep Iy AII
mabl and QA Global [
News weBINAR
Researchers Uncover Chinese BEC Aware: Lessons from a
Hacking Cyberespionage Former Gartner Analyst
Campaign by Tarranova Security FOI VVard
A Chinese threat actor used state-sponsored NEWS
techniques ta carry out a cyberespicnage Ransomware Goes Pro, Warns
campaign targeting & major organization's Expert Forwa rd as Attachment
networks after exploiting legacy technology to
gain multiple footholds across the enterprise
infrastructure, researchers said in a Monday
plog poat. weBINAR
1 irem Winkimme | ©mmiviom 3 D I t
€~ ~ Reply

- — - -

[~ B EH

Mail Calendar Feed Apps Cancel
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ANDROID

Dans un courriel, cliquez sur
les points de suspension

8N = 84%m

&« g W B i

LAST CHANCE! Learn about Semantic
Search as Service at a Search Center Of
Excellence

@ The Elastic Team
Paul Neuman

Semantic Search as Service at a
Search COE

Register now

Faites défiler vers le bas et
cliquez sur le bouton IDR

15:59

s © 6 B

Mark as read

Flag

Reply

Reply All

Forward

Forward as attachment

Print
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« FONCTIONS IDR cosecuns

Reportad emalls

£ Gosecure DR x

Status Subject “ -ogs from Mon Mow 13 2023 11:33:24 GMT-0800 =~
‘Pacific Standard Time)

9 GoSecure IDR X

o Szfz Verification code
A sparm [ADV] Types of managed services for Wan, 13 Nov 2023 19:33:24 GMT »» GoSecure IDR
boosting T Infrastruciure »» appContextload »> AppContext load start.
A Caution  DeActivate the THT Wion, 13 Mov 2023 19:33:24 GMT »» GoSecure IOR
»» configurationProviderload »» Loaded settings
W Zzfz 15-Minute

from mailboix:

l'sarvertlame’gsaccess cevgosecura.net’, currenil
v April 5 -
y, April 5, snguage'en’,'modeld" " Merged|170[ThreatTest|2"]
“lan, 13 Nov 2023 19:33:24 GMT »» GoSecure DR

=» applontextload »» Saved token for mailoox

Wy Statistics ortad . can
My Statistics Reported emails ‘pneuman@gosscuranet’ s 2boE3c98-0529-

I Fending 1335-8640-d5f12a66c3ch Email is not reported yet

Wlan, 13 Mav 2023 19:33:24 GMT » > GoSecure IDR o . .
I Safe ) . - HeERE O Submit email for analysis
B Threat »>» Add-in version »>> v1.2.1.0
) ~_ ov 2023 19:33:25 Gh SoSecurs DR
Caution Aon, 13 Mov 2023 19:33:25 GMT = > Gobecurs IDR
: = startho etServer i
B Filure siariSoresn.getterverinfo
I"Branding":6,"CentralAdminUrl":"htips://gsmanage.
— devgosecurenstddl/CentralAdministration’,"Centr
slleginUrl™: hitps://gslogi ﬂ.d=--.gu::c.Jr.:.’let:ri—E,-'ca
AtentACCESSLogin/™, "ContentWebUr™:"™ " Current™ -

ade"” "f8"'“b?-u-lc" A200-3bat-

Your threat accuracy rate is m
Statistiques 1 Journaux d'assistance

L GoSecure IDR v1.2.10 ﬁ I|| 1 L GoSecure IDR 1210 ﬁ I|| 1 .4 GoSecure DR v1.2.1.0 & ) 3
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DECISION
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FEU VERT

Bien joué |

Cette réponse indique que le
courriel n'est pas malveillant, ce qui
a conduit GoSecure a le placer dans
votre boite de réception.

Cela signifie que le service n'a pas
clairement identifié que le courriel
est malveillant, mais qu'il a repéré
des éléments qui soulévent des
doutes quant a sa légitimité, ce qui a
conduit a la mise en quarantaine du
courriel ou a son retour dans votre
boite de réception, en fonction des
parametres de sécurité de votre
organisation.

Si le courriel a été renvoyé dans
votre boite de réception, nous vous
recommandons de contacter
I'expéditeur par téléphone avant
d'effectuer toute demande.

[]GOSECURE

FEU ROUGE

Nous avons trouveée une
menace |

Cette réponse indique que le
courriel est suspect, ce qui a
entrainé sa mise en quarantaine.

15
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Pourquoi est-ce

que j'obtiens un . nous vous -
recommandons de
s contacter
Iorsque Je 1'expéditeur par
soum.ets. un téléphone pour
courriel interne confirmer toute
a GoSecure demande. -

pour analyse ?

17




Que dois-je
faire si je me
rends compte
que j'ai cliqué
sur un lien
douteux dans
un courriel
frauduleux ?

[]GOSECURE

s Changez votre mot de
passe immédiatement

m Informez votre
équipe de sécuriteé

= Ne manquez pas d'en
informer votre
responsable

18
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m Bien entendu, vous
Pu|s.Je pouvez demander &
- - 1'équipe
recuperer un d'assistance

courriel mis en informatique de
quarantaine votre entreprise de

lever la quarantaine
par GoSecure ? piacée sur un e-mail -

par GoSecure.
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Notre équipe a
recu un courriel,
mais il semble
avoir disparu de

toutes nos boites

de réception.

Pouvez-vous nous

expliquer
pourquoi ?

[]GOSECURE

m Ceci indique qgu’'un

membre de votre equipe
avait des inquiétudes
concernant ce courriel.
I1 1'a soumis & GoSecure
IDR pour analyse et a
recu un avertissement
ou rouge. En

conséquence, le courriel
a été supprimé de toutes
les boites de réception
et placé en quarantaine.

20
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I o s VVotre équipe
.J al d.?s d'assistance i
IanIetUdeS informatique sera

concernant la toujours votre

P o, - premier poilint de
Cybersecurlte° contact pour toute
Qui dois-je question relative &

contacter ? 1l"informatique et a =

la cybersécurite.

21
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Merci!
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