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[Maintenez vos systèmes d'exploitation et vos
applications à jour et conformes avec la
Gestion des vulnérabilités en tant que
service GoSecure Titan]

Les organisations se concentrent
davantage sur la protection contre
les violations en raison du nombre
croissant de vulnérabilités, mais le
paysage complexe des applications
utilisateur, des appareils et des
systèmes d'exploitation crée des
défis supplémentaires pour mettre
en œuvre une stratégie standard
de gestion des correctifs.

La Gestion des vulnérabilités en
tant que service GoSecure Titan
permet d'assurer un contrôle, une
protection et une conformité
continus sur un terrain complexe
de technologies, ce qui fait que
l'application de correctifs n'est plus
un fardeau.

La Gestion des vulnérabilités en
tant que service GoSecure Titan
prend en charge : 

Systèmes d'exploitation :
Microsoft Windows, OSX,
RedHat, Centos, Ubuntu
Applications : Microsoft Office,
Adobe Reader & Flash, Java,
Firefox, Chrome, GoToMeeting
et Cisco WebEx
D'autres supports d'applications
tierces peuvent être demandés

[CONTACTEZ-NOUS: +1 855 893-5428]

Plus la complexité des systèmes et des applications augmente, plus les
possibilités d'exploitation des vulnérabilités par les attaquants se multiplient.
La majorité des brèches étant dues à des correctifs non appliqués, la mise à
jour des correctifs et des mises à niveau peut contribuer à protéger les
entreprises contre les brèches et à les aider à respecter les exigences de
conformité. 

Le Service VMaaS GoSecure Titan offre aux entreprises des options de
solutions complètes pour maintenir les systèmes et les applications à jour et
en conformité, avec une assistance gérée disponible pour remédier aux
problèmes et améliorer la posture de sécurité. 

Le Service VMaaS GoSecure Titan permet de:

Identifier les
applications et les

actifs

Prioriser les
menaces

Répondre avec
des mises à jour
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COMPOSANTS DU SERVICE  FONDATION AWARE ÉLITE

Maintenance et assistance en dehors des heures de
bureau

Support basé en Amérique du Nord
Infrastructure basée sur l’infonuage

✓  ✓  ✓ 

Découverte d'actifs  ✓  ✓  ✓ 

Analyse des tendances de vulnérabilité en temps réel
Rapports de conformité 

✓  ✓  ✓ 

Séances d'assistance mensuelles ✓  ✓  ✓ 

Analyse des vulnérabilités active et récurrente
Réseaux externes et internes

✓  ✓  ✓ 

Plan d'analyse des vulnérabilités personnalisé
Calendrier d'analyse mensuel
Groupes d'analyse
Gestion des exceptions

✓  ✓  ✓ 

Correctifs actifs et récurrents  ✓  ✓  ✓ 

Suivi des mesures correctives ✓  ✓  ✓ 

Plan de gestion des correctifs personnalisé
Calendrier d'entretien mensuel
Groupes de correctifs
Tests d'assurance qualité
Documentation sur les exceptions

✓  ✓  ✓ 

ANALYSE DES RISQUES ET PRIORISATION DES MESURES
CORRECTIVES ✓  ✓  ✓ 

Offre d'amélioration du pack de déploiement de logiciels ✗ Facultatif  ✓ 

Offre d'amélioration des tests de sécurité des applications
dynamiques (DAST) Facultatif Facultatif Facultatif

Offre d'amélioration de l'analyse PCI ASV Facultatif Facultatif Facultatif

DES FORFAITS FLEXIBLESDÉFIS

SOLUTION

Visibilité et contrôle des systèmes et
des applications dans un
environnement technologique
diversifié.
Allouer les ressources nécessaires
pour appliquer les correctifs
suffisamment rapidement pour faire
face aux menaces émergentes
actuelles, tout en garantissant un
contrôle qualité des mises à jour
déployées.
Fatigue d’alerte et manque de
visibilité.
Comprendre si les systèmes et les
applications répondent aux normes
de conformité.

Le Service VMaaS GoSecure Titan
offre une gestion complète des
correctifs pour les systèmes
d'exploitation et les applications, une
surveillance en temps réel et des
rapports de conformité, avec un
tableau de bord client pour surveiller
l'état et les déploiements.
Le Service VMaaS GoSecure Titan
identifie et déploie les correctifs
nécessaires sur tous les systèmes et
applications sous contrat. Toutes les
mises à jour sont testées dans le
cadre d'un processus d'assurance
qualité rigoureux avant le
déploiement, ce qui soulage l'équipe
interne.
Les professionnels de GoSecure
fournissent une analyse continue et
un support de remédiation en tant
qu'extension de l'équipe interne, en
utilisant une priorisation basée sur le
risque, pour les clients qui choisissent
les services gérés au sein du Service
VMaaS GoSecure Titan.
Le Service VMaaS GoSecure Titan
offre des rapports complets sur l'état
des correctifs et des analyses des
systèmes et des applications.

Le Service VMaaS GoSecure Titan est une offre flexible conçue pour offrir aux
organisations le niveau de protection adapté à leurs besoins. Nos options
incluent l'analyse, la gestion des correctifs ou le déploiement de services
complets sur les systèmes et applications couverts.

[CONTACTEZ-NOUS: +1 855 893-5428]

GoSecure est un leader et un innovateur reconnu en matière de
cybersécurité, pionnier de l'intégration de la détection des menaces au
niveau des points d'extrémité, du réseau et de la messagerie électronique
en un seul service géré de détection et de réponse étendues (MXDR). La
plateforme GoSecure TitanMC offre une détection prédictive multi-
vectorielle, une prévention et une réponse pour contrer les cybermenaces
modernes. GoSecure TitanMC MXDR offre une réponse rapide et des services
d'atténuation active qui touchent directement le réseau et les points de
terminaison des clients. Depuis plus de 20 ans, GoSecure aide ses clients à
mieux comprendre leurs lacunes en matière de sécurité et à améliorer leurs
risques organisationnels et leur maturité en matière de sécurité grâce aux
solutions MXDR et aux services professionnels fournis par l'une des équipes
les plus fiables et les plus compétentes de l'industrie. Pour en savoir plus,
visitez le site :

www.gosecure.ai/fr


