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LES AVANTAGES DE
LA DETECTION ET
REPONSE GEREES ET
ETENDUES

GOSECURE TITAN "

Selon un rapport récemment publié par
IDC, les équipes de sécurité continuent
de lutter pour détecter et répondre aux
menaces les plus sophistiquées et les
plus complexes au quotidien, et elles
doivent le faire de maniére rapide et
efficace pour arréter les menaces avant
qu'elles ne deviennent catastrophiques*.

Les services tels que la Détection et
réponse gérées et étendues GoSecure
Titan (MXDR) offrent des options de
visibilité et des capacités de réponse aux
menaces afin de suivre I'évolution du
paysage des menaces d'aujourd'hui.

Lorsque MXDR est associé a I'équipe
d'analystes expérimentés de GoSecure,
les entreprises bénéficient de la capacité
de détecter et d'atténuer les menaces
plus rapidement sur leurs réseaux, leurs
points d'extrémité, le Web et le courrier
électronique, limitant ainsi les
dommages potentiels.

Découvrez comment les avantages
MXDR de GoSecure Titan peuvent aider
a trouver les menaces cachées pour les
organisations dans le cadre d'une
Evaluation de la compromission de la
sécurité (SCA) de GoSecure.

*IDC Technology Spotlight Septembre 2021

EVALUATION DE LA
COMPROMISSION DE LA SECURITE

[Les Evaluations de la compromission de la
sécurité de GoSecure identifient les attaques en
cours et passées susceptibles_de compromettre
1'infrastructure informatique]
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> TROUVER LES MENACES CACHEES

Les menaces peuvent rester cachées pendant des années en attendant de compromettre
l'infrastructure informatique d'une organisation. Méme les meilleures protections antivirus et
pare-feu ne peuvent fournir une couverture compléte a une organisation. Les rangongiciels,
les logiciels malveillants et les autres menaces peuvent étre dissimulés, a 'affGt d'une
occasion de:

e voler des informations importantes

e crypter des fichiers critiques

o diffuser des codes malveillants

e désactiver des systéemes essentiels

L'Evaluation de la compromission de la sécurité de GoSecure (SCA) combine 60 jours de
surveillance de premier ordre de la Détection et réponse gérées et étendues GoSecure Titan
(MXDR) avec la chasse aux menaces humaine de I'équipe du GoSecure Security Opertions
Center (SOC) pour fournir une évaluation compléte des menaces potentielles, actuelles et
historigues dans tous les environnements. Un SCA peut également aider les organisations a
identifier les étapes a suivre pour renforcer les défenses a l'avenir.

GoSecure congoit I'engagement SCA en fonction des besoins du client et de I'environnement.

L'SCA comprendra généralement :
Détection et Antivirus de

Détection et
réponse sur les réponse sur le nouvelle génération
terminaux (EDR) réseau (NDR) (NGAV)
Grace a l'approche de partenariat de GoSecure, le SOC devient une extension de I'équipe du
client au cours d'une mission. Dés qu'une menace est détectée, GoSecure fournit des
recommandations pour y répondre.

Les organisations qui ont subi une violation ou qui veulent savoir si elles sont a risque
obtiendront I'analyse compléte nécessaire pour comprendre s'il y a des menaces en cours ou
des indicateurs historiques de compromission par le biais d'un SCA.
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