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COMPRENDRE LES NORMES
INTERNATIONALES EN
MATIERE DE PROTECTION
DE LA VIE PRIVEE

Il existe un certain nombre de lois
mondiales, nationales et régionales sur la
protection de la vie privée qui déterminent
les attentes en matiere de protection des
données. Parmi les plus importantes, citons

GDPR - Réglement général sur la
protection des données
e Région d'impact: entreprises basées
dans I'Union européenne et entreprises
basées en dehors de I'UE mais ciblant
et/ou surveillant les citoyens de I'UE.

Loi sur la protection des renseignements
personnels et les documents électroniques
(LPRPDE)

e Région d'impact : Entreprises privées
basées au Canada, a moins qu'une loi
régionale (Colombie-Britannique,
Québec) ne la remplace.

Loi 25 - Loi visant a moderniser les
dispositions |Iégislatives relatives a la
protection des renseignements personnels
e Région d'impact: Entreprises basées au
Québec et entreprises collectant des
données au Québec méme si elles ne
sont pas basées dans la province.

CCPA - Loi californienne sur la protection
de la vie privée des consommateurs
¢ Région d'impact: Les entreprises qui
répondent a des criteres spécifiques
concernant les données des résidents
californiens.

La plupart des réglementations en matiere
de protection des données exigent que les
organisations susceptibles d'avoir acces
aux données de ces citoyens s'y
conforment, méme si elles ne sont pas
basées dans ces endroits.

SERVICES DE CONFIDENTIALITE
GOSECURE

[Evgluer et améliorer le respect des normes .
régionales, nationales et _internationales en matiére
de protection des données]

Les organisations sont confrontées a des défis variés et croissants lorsqu'il s'agit d'assembler un
patchwork de lois internationales, nationales, régionales et locales sur la protection de la vie
privée, chacune ayant des normes, des attentes et des réglementations différentes dans une
économie mondiale qui exige un partage massif des données.

Selon une enquéte récente de 'Association internationale des professionnels de la protection de
la vie privée, les principales préoccupations sur lesquelles les professionnels de |la protection de
la vie privée sont interrogés sont les suivantes:

e Les bréches de données

e Respect des lois et réglementations en matiere de protection des données

e Progres des initiatives en matiere de protection de la vie privée

Une Evaluation des pratiques de protection de la vie privée (PPA), réalisée par les experts en
sécurité et en protection de la vie privée de GoSecure, peut aider a évaluer les programmes de
protection de la vie privée actuellement en place, a évaluer le paysage réglementaire qui
s'appligue a une organisation et a améliorer la conformité aux normes de protection des
données, en veillant a ce que votre organisation soit préte pour le prochain rapport.

> UNE APPROCHE EN DEUX PHASES

Il s'agit d'un processus en deux étapes congu pour fournir une évaluation complete des
pratigues en matiére de protection des données, accompagnée d'informations exploitables et
de recommandations d'amélioration, dont les organisations tireront profit :

La phase initiale de la Revue des pratiques de protection de la vie privée (PPR) est congue pour

Mesurer les écosystemes internes et externes actuels de protection de la vie privée au sein
d'une organisation.

Evaluer la législation et la réglementation applicables en matiére de protection des données
en fonction de la zone géographique, du modéle d'entreprise, du secteur d'activité, etc.
Identifier les objectifs du programme de protection de la vie privée et de conformité.

La deuxiéme phase, I'Evaluation des pratiques de protection de la vie privée (PPA), est adaptée
aux besoins de l'organisation, sur la base des résultats de I'évaluation des pratiques en matiere
de protection de la vie privée, afin d'évaluer les capacités de l'organisation a :
Respecter les normes applicables en matiére de confidentialité des données des
consommateurs.
Répondre aux bréches de données et autres problemes de protection de la vie privée.
Atteindre les objectifs de I'organisation en matiéere de protection de la vie privée.
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LE CADRE D'EVALUATION DES PRATIQUES DE PROTECTION
DE LA VIE PRIVEE GOSECURE (PPA)

Le cadre PPA exclusif de GoSecure est basé sur neuf
concepts critiques guidant un cadre de plus de 70
composants individuels pour fournir une évaluation

Les professionnels expérimentés de la confidentialité
chez GoSecure ont développé cette méthodologie sur
la base des « principes d'information équitable » — le

compléte de la confidentialité avec des informations
exploitables.

fondement de toutes les réglementations
internationales en matiére de confidentialité.

RESPONSABILITE

> CYCLE DE VIE DES > OBJECTIF ET UTILISATION
DONNEES DES DONNEES

CONEIDENTIALITE DANS

PARTAGE DE DONNEES < LE DEVELOPPEMENT DE < PRINCIPES / SUJETS DES

SYSTEMES ET DE DONNEES
LOGICIELS
LA GESTION DES CAPACITES
GESTION DE TIERS > INCIDENTS > D'APPRENTISSAGE
En combinant les meilleures pratiques de la norme
ISO/IEC 27701 et des cadres de confidentialité du NIST,
les professionnels de la confidentialit¢ de GoSecure Le processus PPA est collaboratif et interactif - il ne

menent un engagement personnel avec les clients. s'agit pas d'un questionnaire automatisé avec une
notation préprogrammeée.

GoSecure s'efforce d'aider ses clients a s'améliorer, et
non a leur remettre une liste de mesures ayant échoué.
Et en tant qgu'expert confirmé en cybersécurité,
GoSecure comprend comment se protéger contre les
violations, offrant une perspective multidisciplinaire aux
recommandations en matiere de protection des
données.

GoSecure remettra un rapport qui contiendra des
recommandations perspicaces et des associations
claires avec le cadre, ce qui facilitera le partage des
informations entre les organisations et les dirigeants.
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GoSecure est un leader et un innovateur reconnu en matiere de
cybersécurité, pionnier de l'intégration de la détection des menaces au
niveau des points d'extrémité, du réseau et de la messagerie électronique
en un seul service géré de détection et de réponse étendues (MXDR). La
plateforme GoSecure TitanMC offre une détection prédictive multi-
vectorielle, une prévention et une réponse pour contrer les cybermenaces
modernes. GoSecure TitanMC MXDR offre une réponse rapide et des services
d'atténuation active qui touchent directement le réseau et les points de
terminaison des clients. Depuis plus de 20 ans, GoSecure aide ses clients a
mieux comprendre leurs lacunes en matiére de sécurité et a améliorer leurs
risques organisationnels et leur maturité en matiere de sécurité grace aux
solutions MXDR et aux services professionnels fournis par l'une des équipes
les plus fiables et les plus compétentes de l'industrie. Pour en savoir plus,
visitez le site :

Votre allié
pour consolider,
évoluer et prospérer
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