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GOSECURE
COMPREND VOS
BESOINS

Les programmes d'ingénierie sociale
et d'hamegonnage sont courants sur
le marché, maintenant que de
nombreuses menaces passent par le
courrier électronique. GoSecure fait
passer les programmes d'ingénierie
sociale et d'hameconnage au niveau
supérieur en adaptant le message et
le contenu de la campagne a
l'organisation.

Les experts fournissent également
des mesures plus approfondies sur
la fagcon dont les utilisateurs
s'engagent avec les messages
compromis - il ne s'agit pas
seulement de savoir qui a ouvert le
message et cliqué sur le lien.

GoSecure peut fournir des rapports
sur
e lesouvertures
e lesclics
e l'entrée de paiement
e l'entrée d'informations
personnelles

De meilleures données provenant
des programmes d'ingénierie sociale
et de phishing sont essentielles pour
comprendre les risques au sein
d'une organisation et pour créer de
meilleurs résultats a long terme en
matiere de sécurité des données.

SERVICES DE PIRATAGE ETHIQUE
DE GOSECURE
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[Gérer les risques, combler les lacunes et
améliorer la posture de sécurité grdce aux
engagements de test personnalisés de 1'équipe
certifiée de GoSecure]

La valeur d'un test de pénétration réside dans la compréhension des faiblesses du systeme et dans
I'aide apportée pour déterminer les types de protection, de redondances et de sauvegardes a mettre en
place pour atténuer ces faiblesses. L'identification et |'évaluation des actifs sont des étapes importantes,
mais il est encore plus important de comprendre les dépendances entre les composants du systeme en
tant qu'étape critique du processus d'analyse des risques.

En tirant parti des Services de piratage éthique de GoSecure, les organisations peuvent atténuer les
risques, améliorer leur posture de sécurité, se conformer aux réglementations, protéger leurs intéréts
financiers, maintenir la confiance de leurs clients et s'assurer qu'elles sont bien préparées a gérer les
incidents de sécurité potentiels.

TESTEZ VOS DEFENSES

RESEAU APPLICATIONS
Test de pénétration de réseau o Test de pénétration de l'interface
externe de programmation d'applications
Test de pénétration de réseau (API) AMELIORATIONS ET
interne Test de pénétration des réseaux FORMATION
Tests de pénétration des sans fil e «Purple Team »
réseaux sans fil Ingénierie sociale o «RedTeam »
Tests de pénétration du cloud Test de sensibilité e Chasse aux menaces
Technologie opérationnelle Test de pénétration de la sécurité
(OT) physique

o Test de pénétration des terminaux

TESTS DE SUSCEPTIBILITE EN
INGENIERIE SOCIALE

TERMINAUX

Postes de travail / serveurs SERVICES SPECIALISES

Appareils mobiles .
Distributeurs automatiques de .
billets .

SAP
Unité centrale
Tests de pénétration physique

Station de contréle / o Tests de pénétration des systémes
Environnements de données et embarqués
d'acquisition Fréguence radio

L'EQUIPE DE CLASSE MONDIALE DE GOSECURE

Les pirateurs éthiques de GoSecure sont des professionnels certifiés en sécurité offensive (OSCP), et
d'autres certifications telles que CISSP, CISA, CISM, CSSLP, garantissant que I'équipe répond aux normes
les plus élevées de 'industrie en matiere de compétences, d'expertise et de méthodologies de test.

En outre, I'équipe de test de GoSecure se tient informée des nouvelles menaces et des dernieres
technologies en participant a des événements de sécurité majeurs, en suivant des formations régulieres
et en menant des recherches permanentes.

L'expérience de cette équipe couvre les principales industries et a été reconnue lors d'événements sur la
cybersécurité a travers I'Amérique du Nord. Chaque mission de test de pénétration est congue par
I'équipe en collaboration avec le client. Vous ne trouverez pas ici de tests automatisés a I'emporte-piéce
ou préprogrammeés.
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LES PROGRAMMES DE TESTS DE PENETRATION DE
GOSECURE VONT PLUS LOIN

Sécurité des réseaux externes : GoSecure concentre les tests d'intrusion externe sur les types d'attaques opportunistes
qui nuiront a votre organisation. Il s'agit notamment de cartographier/réduire votre surface d'attaque, de trouver et
d'exploiter les failles et d'exposer la vulnérabilité des mots de passe.

Sécurité du réseau interne : Les menaces de sécurité internes sont de plus en plus nombreuses. GoSecure concevra des
tests d'intrusion pour déterminer ce qu'un attaguant pourrait compromettre une fois a l'intérieur du réseau de votre
organisation.

Réseaux sans fil : Les organisations dépendent des réseaux cablés et Wi-Fi pour l'accés des employés et des non-
employés aux données de I'entreprise et a l'Internet. GoSecure évaluera la sécurité de vos solutions et vous aidera a vous
assurer que les données sont transmises en toute sécurité a travers les réseaux, avec des configurations appropriées et
que les accés sont accordés comme prévu.

Test d'applications web : Les organisations qui développent des applications web personnalisées veulent s'assurer que
I'acces est limité aux utilisateurs autorisés et que leurs données sont sécurisées. GoSecure testera les faiblesses au point
d'authentification et, une fois a l'intérieur de l'application, créera une évaluation plus approfondie et plus compléete de la
sécurité des données de I'application.

Applications mobiles : Les applications mobiles sont de plus en plus le principal point d'engagement des organisations
avec leurs clients, partenaires et associés. GoSecure concevra un programme pour tester la sécurité des applications
mobiles en fonction de vos besoins.

Examens du code : Les vulnérabilités de sécurité dans le code source d'une application peuvent souvent étre trouvées et
rapidement résolues dans le cadre d'une revue de code sécurisée. GoSecure propose ce niveau de test supplémentaire
aux organisations qui souhaitent qu'une tierce partie vérifie les exploits potentiels et autres problémes dans le code.

Tests d'environnement infonuagique (« Cloud Testing ») : GoSecure peut offrir des tests spécialisés pour Amazon Web
Services, Google Cloud et Microsoft Azure afin de s'assurer que l'infrastructure de votre plateforme cloud est sécurisée.

Tests SAP : Les plateformes de ressources d'entreprise abritent certaines des données les plus précieuses de votre
organisation. GoSecure possede la formation et l'expérience nécessaires pour mener des attagues simulées qui testent la
protection de ces données par votre organisation.

Dispositif industriel / dispositif intégré / IOT / SCADA : Toutes les entreprises n'ont pas I'expertise nécessaire pour tester
les dispositifs spécifiques a I'industrie et les dispositifs connectés. Les professionnels de GoSecure sont expérimentés et
préts a tester la sécurité de vos appareils spécialisés pour les systemes industriels, les services financiers, la vente au détail,
le gouvernement et plus encore.

Ingénierie sociale / Programmes d'hamecgonnage : Les attaquants n'ont besoin que d'une seule personne pour mordre a
I'hnamecon, mais les organisations doivent se protéger contre toutes les attaques. Les programmes d'hamegonnage
personnalisables de GoSecure adaptent les campagnes et les messages a l'organisation. Contrairement aux programmes
standard, GoSecure aidera votre organisation a mieux comprendre et gérer les risques de compromission de votre
courrier électronique.

Sécurité physique : Une évaluation de ['état de la sécurité physique peut fournir des informations importantes sur la
vulnérabilité des données et la posture de sécurité globale. GoSecure offre une évaluation de la sécurité physique en
soutien a un effort global de gestion des risques.
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GoSecure est un leader et un innovateur reconnu en matiére de
cybersécurité, pionnier de l'intégration de la détection des menaces au
niveau des points d'extrémité, du réseau et de la messagerie électronique
en un seul service géré de détection et de réponse étendues (MXDR). La

® r
plateforme GoSecure TitanMC offre une détection prédictive multi- Votre allle

vectorielle, une prévention et une réponse pour contrer les cybermenaces

°
modernes. GoSecure TitanMC MXDR offre une réponse rapide et des services I d
d'atténuation active qui touchent directement le réseau et les points de pou r conso I er'

terminaison des clients. Depuis plus de 20 ans, GoSecure aide ses clients a -~ o

mieux comprendre leurs lacunes en matiére de sécurité et a améliorer leurs eVOI uer et p ros pe rer
risques organisationnels et leur maturité en matiere de sécurité grace aux

solutions MXDR et aux services professionnels fournis par l'une des équipes

les plus fiables et les plus compétentes de l'industrie. Pour en savoir plus,

el []GOSECURE



