COUVERTURE
COMPLETE

Les Services de détection et
réponse gérées et étendues
GoSecure Titan (MXDR) combinent
la détection des menaces au niveau
des points d'extrémité, des réseaux
et de la messagerie électronique en
un seul service géré de détection et
de réponse étendues, offrant une
réponse rapide et des services
d'atténuation active qui touchent
directement les points d'extrémité et
les réseaux des clients grace a des
outils de surveillance automatisés et
a des capacités de chasse aux
menaces humaines.

UN ACTEUR
MAJEUR DU MXDR

GoSecure a été désigné comme un
acteur majeur dans le rapport IDC
2021 Managed Detection & Response
Marketscape. Cette étude
multidimensionnelle a reconnu la
flexibilité de la plateforme, les
playbooks personnalisés des clients,
les options antihameconnage
intégrées et les capacités de services
d'urgence.

GOSECURE
TITAN

DETECTION ET REPONSE GEF:EES ET
ETENDUES GOSECURE TITAN (MXDR)

[UNE FONDATION EN LAQUELLE VOUS POUVEZ AVOIR
CONFIANCE ET SUR LAQUELLE VOUS POUVEZ VOUS APPUYER]

La Détection et réponse gérées et étendues GoSecure Titan identifie, blogue et
signale les breches potentielles, souvent avant méme que l'organisation ne se
rende compte qu'il y a un probléme - soutenu par les chasseurs de menaces
expérimentés du GoSecure Security Operations Center (SOC) qui répondent
rapidement pour aider a remédier aux problémes.

|dentifie les menaces sur les terminaux, les réseaux, le courrier

électronique et le web grace a une surveillance automatisée et a une

chasse aux menaces humaine. Identifie les attaques potentielles

sophistiquées telles que les logiciels malveillants cachés et les initiés
IDENTIFIE négligents/malveillants.

Le GoSecure Security Operations Center (SOC) permet aux clients gérés de
bénéficier d'un temps de réponse de 15 minutes pour la détection, afin
d'arréter les menaces avant qu'elles ne se propagent.

I'équipe de sécurité interne, traitant les réponses aux menaces comme
spécifié par le cahier des charges personnalisé - 24 heures sur 24, 7 jours
REPOND sur 7,365 jours par an.

g Les professionnels du GoSecure SOC deviennent une extension de

LES AVANTAGES DE GOSECURE TITAN MXDR

GoSecure Titan MXDR identifie, bloque et signale les bréches potentielles, souvent avant
méme que l'organisation ne soit consciente du probleme.

GoSecure associe I'automatisation a I'analyse humaine de niveau expert pour offrir un
avantage sur les autres outils et services, ce qui se traduit par une réduction des faux
positifs.

La surveillance automatisée continue 24 heures sur 24, 7 jours sur 7, et l'assistance
humaine protégent les organisations 24 heures sur 24, car les bréeches peuvent survenir a
tout moment.

Le Portail GoSecure Titan MXDR centralise les données relatives a la santé de la sécurité
du client - en fournissant des diagrammes et des graphiques faciles a comprendre pour
le réseau, les points d'extrémité et les données d'événements - ainsi que la billetterie,
dans un seul et méme panneau de verre.

La Détection et réponse sur les terminaux (EDR) GoSecure Titan et I'’Antivirus de nouvelle
génération (NGAV) GoSecure Titan sont inclus dans chaque offre MXDR et protégent les
entreprises et les utilisateurs en tout lieu, 24 heures sur 24, 7 jours sur 7, 365 jours par an.
Détection et réponse des boites de messagerie (IDR) GoSecure Titan, disponible, offre des
capacités antihameconnage de pointe au niveau de |'utilisateur.

[CONTACTEZ-NOUS: +1 855 893-5428]



DES FORFAITS FLEXIBLES POUR CHAQUE ORGANISATION

GoSecure Titan MXDR est congu pour maximiser les investissements des clients en matiére de sécurité en exploitant les
technologies SIEM et SOAR pour intégrer et analyser les données de sécurité. Le service MXDR de GoSecure améliore la flexibilité et
I'intégration en ingérant les EDR leaders du marché (y compris Check Point EDR, MS Defender et GoSecure EDR) ainsi que les
événements Windows, y compris Sysmon, les journaux de pare-feu et les journaux NGAV.

Nos offres MXDR pré-construites sont basées sur I'offre GoSecure Titan MXDR | Fondation - qui comprend I'ensemble complet de
technologies de base nécessaires pour soutenir, mettre en ceuvre et gérer une véritable solution MXDR. Elle est congue pour soutenir
les investissements existants en permettant de choisir parmi les différents éléments de la configuration. Le niveau Aware ajoutera a
I'équation les capacités d'analyse des vulnérabilités de notre service VMaas, tandis que le niveau Insight intégre a la fois I'analyse des
vulnérabilités et un service Managed SIEM complet. La version Elite de notre offre GoSecure Titan MXDR inclut notre service VMaa$

de correctifs pour les points de terminaison.

COMPOSANTS DU SERVICE

FONDATION INSIGHT

Dé ion et rép des poi de terminaison (EDR)

Antivirus de nouvelle génération (NGAV)

Détection et réponse réseau (NDR)*
« Collecteur de journaux virtuel
« Sources d'événements de sécurité pertinentes
prédéterminées

Détection et réponse de la boite de réception (IDR)

Orchestration,

etré de la sécurité (SOAR)

Services de surveillance, de chasse aux menaces et de réponse
« Surveillance 24h/24 et 7j/7 de I'écran
« Assistance en direct des analystes SOC 24h/24 et 7j/7
« Chasse aux menaces 24h/24 et 7j/7

PLATEFORME GOSECURE TITAN

GoSecure Titan - Gestion des vulnérabilités | Pack de
numérisation

GoSecure Titan - SIEM géré

GoSecure Titan - Gestion des vulnérabilités | Pack de correctifs
pour points de terminaison

G e Titan - Gestion des vulnérabilités | Pack de correctifs
pour serveur

Pack de collecteurs de journaux virtuels et/ou de connecteurs
supplémentaires

G e Titan - Déf du périmétre gérée (pare-feu)
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GoSecure est un leader et un innovateur reconnu en matiere de
cybersécurité, pionnier de l'intégration de la détection des menaces au
niveau des points d'extrémité, du réseau et de la messagerie électronique
en un seul service géré de détection et de réponse étendues (MXDR). La
plateforme GoSecure TitanMC offre une détection prédictive multi-
vectorielle, une prévention et une réponse pour contrer les cybermenaces
modernes. GoSecure TitanMC MXDR offre une réponse rapide et des services
d'atténuation active qui touchent directement le réseau et les points de
terminaison des clients. Depuis plus de 20 ans, GoSecure aide ses clients a
mieux comprendre leurs lacunes en matiére de sécurité et a améliorer leurs
risques organisationnels et leur maturité en matiere de sécurité grace aux
solutions MXDR et aux services professionnels fournis par l'une des équipes
les plus fiables et les plus compétentes de l'industrie. Pour en savoir plus,
visitez le site :

[CONTACTEZ-NOUS: +1 855 893-5428]

Votre allié
pour consolider,
évoluer et prospérer

[ ]GOSECURE



