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Le Service de surveillance des événements liés aux informations de sécurité GoSecure
Titan combinent une visibilité compléte des environnements informatiques au sein
d'un outil centralisé avec des tableaux de bord faciles a comprendre et des rapports

QUIEST'CE QUIUN pertinents.
SIEM GERE ? La Gestion des SIEM de GoSecure Titan se concentre sur I'éradication des
Les outils des systemes de surveillance comportements malveillants et la limitation de la fatigue des alertes. Nos systémes ont
des événements liés aux informations des cas d'utilisation construits sur le cadre ATT&CK MITRE. Nous disposons d'une
de sécurité recueillent, traitent et bibliotheque de plus de 300 cas d'utilisation préétablis.

analysent les informations provenant
des systemes, des applications et des
appareils afin de générer des données

sur |'état de la sécurité, ainsi que des COLLECTER N ANALYSER
informations sur les incidents et les

événements, telles que les alertes.

Le SIEM couvre des environnements
entiers, collecte des quantités massives ; o .

de données et recherche les REPONDRE : AMELIORER
problemes et les erreurs a travers les
journaux qu'il enregistre.

Le SIEM géré GoSecure Titan fournit . L
des informations centralisées sur I'état RAISONS DE CONSIDERER LE SIEM GERE GOSECURE TITAN
de la sécurité sans que |'équipe interne
n'ait a développer et a maintenir les
outils SIEM.

L'utilisation d'un outil unique pour gérer, filtrer et analyser des données provenant
de nombreuses sources améliore la capacité a repérer les menaces et les traces
d'activités malveillantes qui auraient pu passer inapergues auparavant.

Accélere le temps de Vvérification des problemes potentiels en appliquant des cas
d'utilisation pour identifier les menaces a haut risque et a haut niveau de confiance
et limiter les faux positifs.

Peut aider les entreprises a répondre aux exigences de contrdle de la conformité et
de métrologie, grace a la possibilité de définir des parameétres pour
I'enregistrement et le stockage des données, ainsi qu'a des capacités étendues de
création de rapports.

Le SIEM géré GoSecure Titan constitue I'évolution naturelle et améliorée du
composant détection et réponse sur le réseau (NDR) inclus dans le Service MXDR
GoSecure Titan.

GoSecure associe les meilleurs outils
de leur catégorie a des
renseignements exclusifs sur les
menaces, issus d'années d'expérience
opérationnelle et de recherches, afin
d'aider les clients a fagonner une
plateforme qui leur fournit les
renseignements dont ils ont besoin,
avec moins de faux positifs.
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L’OFFRE DE SIEM GERE DE
GOSECURE TITAN™

COMPOSANTS DU SERVICE SIEM GERE

Collecteur de journaux virtuel v

Sources d'événements de sécurité pertinentes prédéterminées et nombre de
connecteurs

e Services infonuagiques (e.g., Azure, v
AWS, O365, GCP, etc))

e Plateformes liées a la sécurité des
terminaux (NGAV/EDR)

e Pare-feu de centre de données
e Pare-feu de bureau distant
¢ Windows Events Forwarding (WEF)

Surveillance réseau
o Détection et alertes basées sur l'ingestion de journaux et d'événements de sécurité

Acceés a la plateforme SIEM et aux tableaux de bord v

Ateliers de travail récurrents avec les chasseurs de menaces de GoSecure
e Cas d'utilisation personnalisés v
e Support opérationnel et amelioration continue

Statistiques et rapports sur les alertes déclenchées v

CAS D'UTILISATION DE GOSECURE (PROPRIETE INTELLECTUELLE)

Collecteur de journaux virtuel et/ou connecteurs de sources d’événements

additionnels Facultatif

[CONTACTEZ-NOUS : +1 855 893-5428]

GoSecure est un leader et un innovateur reconnu en matiere de
cybersécurité, pionnier de l'intégration de la détection des menaces au
niveau des points d'extrémité, du réseau et de la messagerie électronique
en un seul service géré de détection et de réponse étendues (MXDR). La

® r
plateforme GoSecure TitanMC offre une détection prédictive multi- Votre allle

vectorielle, une prévention et une réponse pour contrer les cybermenaces

modernes. GoSecure TitanMC MXDR offre une réponse rapide et des services I'd
d'atténuation active qui touchent directement le réseau et les points de pou r conso I er,
terminaison des clients. Depuis plus de 20 ans, GoSecure aide ses clients a - -

mieux comprendre leurs lacunes en matiére de sécurité et a améliorer leurs eVOI uer et p ros pe rer
risques organisationnels et leur maturité en matiere de sécurité grace aux

solutions MXDR et aux services professionnels fournis par l'une des équipes

les plus fiables et les plus compétentes de l'industrie. Pour en savoir plus,
visitez le site :
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