[ ]|GOSECURE

OBTENIR DES
REPONSES RAPIDES
AUX COURRIELS
DOUTEUX

Les experts estiment que prés d'un tiers
des utilisateurs ouvrent des courriels de
phishing et que plus de 10 % d'entre eux
cliguent sur un lien ou ouvrent une
piece jointe.

La Détection et réponse des boites de
messagerie GoSecure Titan (IDR) offre
aux utilisateurs un moyen plus rapide et
plus facile d'éliminer les messages
douteux. Grace a l'icobne GoSecure Titan
IDR toujours présente dans la barre
d'outils de 'application Outlook, les
utilisateurs se voient rappeler
I'assistance disponible pour tout
message qu'ils jugent un tant soit peu
suspect.

Les messages sont examinés a la fois
par des filtres d'apprentissage
automatique et par une analyse
humaine experte, de sorte que les
utilisateurs peuvent étre rassurés sur la
sécurité du message a son retour - ou
qu'il sera supprimé s'il y a une menace.

Lorsqu'un statut de message est
renvoyeé a l'utilisateur dans les minutes
qui suivent, sa sensibilisation a la
sécurité est renforcée et |'organisation
est mieux protégée contre les
violations. De plus, I'équipe de sécurité
interne bénéficie d'une visibilité totale
sur lI'ensemble du processus sans avoir
a lever le petit doigt.

GoSecure Titan IDR fournit des
réponses rapides et une assistance pour
traiter les courriels douteux.
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Permet aux utilisateurs d'envoyer des courriels suspects
pour qu'ils soient évalués et traités par des professionnels,
directement a partir de la boite de réception.

[PROTEGER LA BOITE DE RECEPTION]

Les équipes de sécurité internes sont débordées par la surveillance des filtres de
sécurité du courrier électronigue et par les messages suspects envoyés par les
employés:
« Attaques par hamegonnage
« Compromission du courrier électronique
des entreprises
« Logiciels malveillants avancés

¢ Menaces d'ingénierie sociale
¢ Contrefacon de marque

La Détection et réponse des boites de messagerie GoSecure Titan (IDR) permet aux
utilisateurs de faire partie de la solution, tout en offrant le soutien dont les équipes internes
ont besoin pour faire face a I'assaut des menaces qui pesent aujourd'hui sur le courrier
électronigue. Grace a une soumission facile depuis la boite de réception, les utilisateurs
bénéficient a la fois d'une analyse automatisée et d'une évaluation humaine
professionnelle des messages douteux par I'équipe expérimentée de GoSecure.

GoSecure Titan IDR est automatiguement déployé dans les applications Outlook
d'Office 365 pour les ordinateurs de bureau, le web et les téléphones portables - en
affichant une icbne sur la barre d'outils pour les utilisateurs d'ordinateurs de bureau et
d'applications web.

L'employé soumet un courriel suspect, puis le message est instantanément acheminé
a travers des filtres d'apprentissage automatique, ainsi qu'une analyse humaine
experte, afin de déterminer l'intention.

En quelgues minutes, les utilisateurs regoivent une mise a jour sur l'e-mail qu'ils ont
soumis, qui est soit renvoyé, soit supprimé de maniére permanente. Un statut clair est
fourni a l'utilisateur concernant I'envoi.

Les courriels dont le contenu est jugé malveillant ou menagant sont globalement
supprimés du domaine de l'organisation.

L'équipe de sécurité interne bénéficie d'une visibilité totale, avec des options de
notifications, de rapports personnalisés et de tableaux récapitulatifs via le portail
GoSecure Titan IDR, sans avoir a interagir avec les messages eux-mémes.

Les analystes humains expérimentés du GoSecure Security Operations Center (SOC)
deviennent une extension de I'équipe interne, déterminant le niveau de menace des
messages identifiés commme malveillants et traitant les incidents 24 heures sur 24,7
jourssur 7.

[CONTACTEZ-NOUS: +1 855 893-5428]



COMMENT FONCTIONNE LA DETECTION ET REPONSE DES
BOITES DE MESSAGERIE GOSECURE TITAN ?

1. L'employé remarque un courriel suspect et clique sur le bouton GoSecure Titan IDR pour le soumettre a examen.

2. Le courriel est automatiquement mis en quarantaine et acheminé via le GoSecure Security Operations Center.

3. Les moteurs d'apprentissage automatique de GoSecure examinent I'e-mail suspect.

4, Des experts en sécurité effectuent un examen plus approfondi des messages non concluants par le biais d'une analyse

a multiples facettes.

5. En quelgues minutes, un message d'état est renvoyé, soit le message est vérifié, soit il est supprimé.

6. Le rapport en temps réel offre a I'équipe de sécurité interne une visibilité claire sur l'incident et sa résolution.

N

: .}2

DETECTION ET REPONSE

DES BOITES DE

MESSAGERIE GOSECURE

La réponse automatisée aux
incidents permet de
résoudre les menaces

TITAN

d'hamecgonnage en

quelques minutes

&

[ 4

Pour en savoir plus, regardez cette vidéo de présentation de la détection et de la réponse de la boite de réception :

https://www.gosecure.net/inbox-detection-response/overview-video

GoSecure est un leader et un innovateur reconnu en matiere de
cybersécurité, pionnier de l'intégration de la détection des menaces au
niveau des points d'extrémité, du réseau et de la messagerie électronique
en un seul service géré de détection et de réponse étendues (MXDR). La
plateforme GoSecure TitanMC offre une détection prédictive multi-
vectorielle, une prévention et une réponse pour contrer les cybermenaces
modernes. GoSecure TitanMC MXDR offre une réponse rapide et des services
d'atténuation active qui touchent directement le réseau et les points de
terminaison des clients. Depuis plus de 20 ans, GoSecure aide ses clients a
mieux comprendre leurs lacunes en matiére de sécurité et a améliorer leurs
risques organisationnels et leur maturité en matiere de sécurité grace aux
solutions MXDR et aux services professionnels fournis par l'une des équipes
les plus fiables et les plus compétentes de l'industrie. Pour en savoir plus,
visitez le site :

[CONTACTEZ-NOUS: +1 855 893-5428]
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