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DETECTION ET REPONSE DES

UNE PROTECTION TERMINAUX GOSECURE TITAN (EDR)

SANS FAILLE [Visibilité et corrélation de pointe pour une
réponse la plus rapide]

Ce qui distingue GoSecure, c'est
son systeme EDR propriétaire,
spécialement congu pour
détecter et répondre rapidement

Dans le paysage en constante évolution de la cybersécurité, la nécessité d'une

protection robuste des terminaux est devenue primordiale. GoSecure meéne la danse

en proposant une solution sophistiquée qui va au-dela des logiciels antivirus

5 classiques. Notre approche englobe un cadre et une infrastructure ouverts complets

aux menaces avancees et qui intégrent des outils bien connus de détection et de réponse des points de

évolutives. terminaison, notamment Microsoft et Check Point, aux cétés de notre systéme EDR
propriétaire.

En combinant les fonctionnalités

d'un antivirus, l'intégration de Ces outils, reconnus pour leur efficacité en matiere de détection et de réponse aux

Microsoft et de Check Point. et menaces, sont des éléments essentiels de notre architecture de cybersécurité.
notre systeme EDR spécialisé,

ot offrons U niveat inégalé Y CARACTERISTIQUES EDR GOSECURE TITAN

de protection des terminaux. « Détection en mémoire : L'EDR GoSecure TitanMC détecte les logiciels malveillants
sur le disque et les comportements suspects dans le systéeme d'exploitation. C'est la
seule solution qui détecte les menaces avancées dans la mémoire physique. La

. détection et réponse gérées et étendues GoSecure TitanMC (MXDR) étend la
DETECTE R L ES détection des menaces a I'ensemble du réseau, des terminaux et du nuage.
z Apprentissage automatique : L'EDR GoSecure TitanMC applique un apprentissage
“’IEI\IACES A\IANCE ES ET automatique avancé aux données sur les menaces sur le disque, sur le comportement
V RE'POI\IDRE du systéme d'exploitation et en mémoire. Il offre une précision prédictive et réduit les

faux positifs a prés de zéro. L'apprentissage automatique offre la confiance nécessaire
pour identifier, prioriser et atténuer les menaces plus rapidement et plus

La solution EDR GoSecure efficacement.

TitanMC fonctionne comme un Analyse prédictive : L'analyse prédictive intégre l'analyse du comportement sur le

bouclier unifié contre un spectre disque, dans le systeme d'exploitation et en mémoire. Il accede a une bibliothéque de

de menaces, fournissant un menaces de plus de 4 000 caractéristiques et capacités pour prédire les intentions des

. . . menaces et identifier les causes profondes. L'analyse prédictive offre la visibilité
mécanisme de défense ) ; ) , ) Ny
. nécessaire pour atténuer les menaces avant qu'elles ne puissent s'exécuter.

multicouche. Atténuation automatique : L'EDR GoSecure TitanMC atténue automatiquement les
menaces. La mise en quarantaine, le processus d'élimination et l'inoculation mettent

Notre approche holistique fin aux menaces dés les premiers stades. Refuser, retarder et dégrader offrent plus de

permet non seulement de temps pour sie .cpncentrer’sur Igs menaces les plus prioritaires et prendre de
dlaaeiay es vulndrebiies meilleures décisions d'atténuation.

. o o Livré dans le nuage : L'EDR GoSecure TitanMC est proposé dans le nuage, via des
connues, mais aussi d'identifier et services de sécurité gérés et sur site. Les organisations peuvent financer a partir
d'atténuer les menaces d'OpEx ou de CapEx. Les options Nuage et MSS offrent 'EDR GoSecure TitanMC dans
émergentes avant qu'elles ne un abonnement mensuel unique et abordable.

causent des dommages.

[CONTACTEZ-NOUS : +1 (855) 893-5428]




INCLUS DANS L'OFFRE DE LA DETECTION ET REPQNSE
GEREES ET ETENDUES GOSECURE TITAN ¥ (MXDR)

MXDR GoSecure TitanMC est congu pour maximiser les investissements des clients en matiére de sécurité en s'appuyant
sur les technologies SIEM et SOAR pour intégrer et analyser les données de sécurité. Le Service MXDR GoSecure TitanMC
améliore la flexibilité et l'intégration en ingérant les EDR leaders du marché (y compris Check Point EDR, MS Defender et
GoSecure EDR) ainsi que les événements Windows, y compris Sysmon, les journaux de pare-feu et les journaux NGAV.

Le Service MXDR GoSecure TitanMC repose sur quatre piliers distincts : Antivirus de nouvelle génération (NGAV), agent de
détection et de réponse des terminaux (EDR), détection et réponse du réseau (NDR) et détection et réponse de la boite

de réception (IDR).

COMPOSANTS DU SERVICE

FONDATION

INSIGHT

Détection et réponse des points de terminaison (EDR)

Antivirus de nouvelle génération (NGAV)

Détection et réponse réseau (NDR)*
« Collecteur de journaux virtuel
« Sources d'événements de sécurité pertinentes
prédéterminées

Détection et réponse de la boite de réception (IDR)

Orchestration, automatisation et réponse de la sécurité (SOAR)

Services de surveillance, de chasse aux menaces et de réponse
« Surveillance 24h/24 et 7j/7 de I'écran
« Assistance en direct des analystes SOC 24h/24 et 7j/7
« Chasse aux menaces 24h/24 et 7j/7

PLATEFORME GOSECURE TITAN

GoS e Titan - Gestion des vulnérabilités | Pack de
numérisation

GoSecure Titan - SIEM géré

GoS e Titan - Gestion des vulnérabilités | Pack de correctifs
pour points de terminaison

G e Titan - Gestion des vulnérabilités | Pack de correctifs
pour serveur

Pack de collecteurs de journaux virtuels et/ou de connecteurs
supplémentaires

GoSecure Titan - Défense du périmétre gérée (pare-feu)
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GoSecure est un leader et un innovateur reconnu en matiere de
cybersécurité, pionnier de l'intégration de la détection des menaces au
niveau des points d'extrémité, du réseau et de la messagerie électronique
en un seul service géré de détection et de réponse étendues (MXDR). La
plateforme GoSecure TitanMC offre une détection prédictive multi-
vectorielle, une prévention et une réponse pour contrer les cybermenaces
modernes. GoSecure TitanMC MXDR offre une réponse rapide et des services
d'atténuation active qui touchent directement le réseau et les points de
terminaison des clients. Depuis plus de 20 ans, GoSecure aide ses clients a
mieux comprendre leurs lacunes en matiére de sécurité et a améliorer leurs
risques organisationnels et leur maturité en matiere de sécurité grace aux
solutions MXDR et aux services professionnels fournis par I'une des équipes
les plus fiables et les plus compétentes de l'industrie. Pour en savoir plus,
visitez le site:

[CONTACTEZ-NOUS : +1 (855) 893-5428]

Votre allié
pour consolider,
évoluer et prospérer

[ ]GOSECURE



