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UNE ENTREPRISE DISPOSANT D'UNE MAIN-D'@EUVRE A DISTANCE

TESTS DE SECURITE RENFORCE SA CONFIANCE ET AMELIORE L'ETAT DE PREPARATION
HOLISTIQUES ET DE SON ORGANISATION EN CAS D'ATTAQUE REELLE
OFFENSIFS POUR LE [P
PE RSOI\"\I E L R E PART‘I Cette société classée au Fortune 500 fournit des services financiers et d'assurance diversifiés aux Etats-
ET TRAVAILLANT A Unis et applique des normes strictes pour protéger sa margue, ses employés et ses clients. Le secteur de
DISTAI\ICE I'assurance est une cible de choix pour la cybercriminalité et doit gérer une main-d'ceuvre répartie et
distante. L'équipe de sécurité ayant prévu que les attaquants s'adapteraient au scénario d'une main-
d'ceuvre distante et répartie, la société souhaitait que ses contrbles de sécurité fassent l'objet de tests
« Comme beaucoup approfondis pour s'assurer qu'ils détecteraient les tactiques, techniques et procédures (TTP) probables
. . des attaguants et qu'ils réagiraient rapidement. Ces exigences ont nécessité la sélection d'un partenaire
d entfe,OFISG’S, nous nous expérimenté capable d'adapter une approche de simulation de I'adversaire aux préoccupations et aux
sommes de p/US en ,O/US objectifs uniques de I'équipe de sécurité sophistiquée.
ac;iaptes au travail a SOLUTIONS
dISthCG ’ Cependant; /e Avec l'objectif global de réduire le temps moyen de détection, I'équipe GoSecure a structuré
type de Cybermenaces I'engagement pour tester correctement les contréles autour de la main-d'ceuvre distribuée et distante
de l'entreprise. Chaque aspect du test a été personnalisé (et non scénarisé), ce qui a nécessité une
OUXque//eS nous approche itérative dans la répétition des exercices de simulation. De cette maniere, GoSecure s'est
sommes confrontés assuré que les personnes, les processus et la technologie impliqués pouvaient répondre avec un MTTD
.. court, méme contre une variété d'attaquants et de TTP. Le modele d'engagement personnalisé a permis
nous a obl/ges a de garantir la maturité et l'efficacité du programme. Il comprenait :
rechercher un une émulation adversaire a long terme et a faible portée avec I'équipe rouge pour tester les contrdles
. et mesurer les temps de réponse.
,oartena/re capab/e Exercice sur table pour tester les processus et les interdépendances du personnel afin de déceler

d'CldClptef ses exercices d'éventuels points de défaillance uniqLIJes. .
. Engagement de la purple team pour s'assurer que la blue team regoive une transparence totale sur
d'émulation adverses a les tactiques utilisées contre leurs défenses et sur la réponse la plus efficace.

nos objectifs spécifiques

AVANTAGE
de temps moyen de . GES . ) .

) . Ce client du secteur de l'assurance, en partenariat avec GoSecure, a obtenu les résultats suivants :
détection. » Une posture de sécurité renforcée et une confiance accrue dans le maintien d'une main-d'oeuvre

distante distribuée.
. Réduction du temps moyen de détection grace a des améliorations opérationnelles, des détections

-Directeur de DevSec- et des alertes en temps réel.

Ops Redondance intégrée pour améliorer l'intégration des personnes, des processus et de la technologie.
Amélioration de la visibilité et des connaissances sur la maniére de se préparer et de répondre a tout
incident futur.

Validation de l'efficacité des programmes de cybersécurité existants.

[CONTACTEZ-NOUS: +1 855 893-5428]

GoSecure est un leader et un innovateur reconnu en matiere de
cybersécurité, pionnier de l'intégration de la détection des menaces au
niveau des points d'extrémité, du réseau et de la messagerie électronique
en un seul service géré de détection et de réponse étendues (MXDR). La

plateforme GoSecure TitanMC offre une détection prédictive multi- Votre allié
vectorielle, une prévention et une réponse pour contrer les cybermenaces °
modernes. GoSecure TitanMC MXDR offre une réponse rapide et des services pou r conso‘lder’

d'atténuation active qui touchent directement le réseau et les points de P e
terminaison des clients. Depuis plus de 20 ans, GoSecure aide ses clients & eVOIUQr et prosperer
mieux comprendre leurs lacunes en matiére de sécurité et a améliorer leurs

risques organisationnels et leur maturité en matiere de sécurité grace aux

solutions MXDR et aux services professionnels fournis par l'une des équipes

les plus fiables et les plus compétentes de l'industrie. Pour en savoir plus,

[]JGOoSECURE


https://www.gosecure.net/

